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Aplicaciones de banca movil

Android sigue siendo la plataforma moévil mas atacad@9HIB% de los ataques
detectados tenian como destinatario este sstema&&geratwo. Este valor supone un
descenso poco significativo comparado con el 2@l (el porcentaje era d89,83%).

Segun datos dKarspersky en el segundo trimestre d&016

A Se han detectad®.450.828aquetes de instalacion maliciosos.

A Se han encontradb46.720nuevas aplicaciones maliciosas para dispositivos moviles.
A Se han descubiert®7.403troyanos de banca movil para el sistema operativo Android
A El nimero de nuevos malware Unicos para dispositivos moviles contindia creciendo.

El31de diciembre d&015 el numero de cddigos maliciosos conocidos erdsl266
mientras que el valor actual es @8.412(un incremento del6,4%).




Pruebas a aplicaciones espanolas

AResumen final de I1a&PPs auditadas:
ABBVAWallet Seguridad:1 / + 3 (aprueba)
ABBVA Banca, Segurida@:/ + 2 (media)
ALa Caixa, Seguridad:/ + 1 (suspende)
ABankia Seguridad: 3 / + 1 (suspende)
ASantander, Seguridaé# (suspende)
AING, Seguridad:4 (suspende)

Como podemos comprobar en un analisis simpl@ queda mucho trabajo por
realizar en medidas de prevencion y seguridad en las aplicaciones bancarias para
terminales moviles. Afortunadamente algunas entidades financieras realizan Lm
seguimientos de los problemas de seguridad reportados por los propios clie

la pasarela Google Play Store,. Y é
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http://blog.elhacker.net/2016/03/aplicacionebancariasmovilesla-mayoriano-apruebanen-
seguridad.html?m=1



http://blog.elhacker.net/2016/03/aplicaciones-bancarias-moviles-la-mayoria-no-aprueban-en-seguridad.html?m=1

Aplicaciones probadas

Probé 5 aplicaciones con base en la lista de los bancos mas grande de México publicada
por Forbesttp://www.forbes.com.mx/los20-bancosmasgrandesen-mexico/, las
aplicaciones probadas fueron:

A BBVA Bancomer, version 10.31 o |
(https://play.google.com/store/apps/details?id=com.bancomer.mbanking&hl=en

A Banamex, versiéon 9.0.1 o N |
(https://play.gooqgle.com/store/apps/details?id=com.citibanamex.banamexmobile&hl=es

A Banorte, version 4.4.1.27590 o | |
(https://play.google.com/store/apps/details?id=org.microemu.android.model.common.V
serApplicationBNR TMB&hlFes

AHSBC, version 1.0.18 o |
(https://play.qooqle.com/store/apps/detalIs’?ld:com.konv.andrmd&hl)zes |

A Santander, version 2.8.9 o
(https://play.google.com/store/apps/details?id=mx.bancosantander.supermovil&HR#gs"



http://www.forbes.com.mx/los-20-bancos-mas-grandes-en-mexico/
https://play.google.com/store/apps/details?id=com.bancomer.mbanking&hl=en
https://play.google.com/store/apps/details?id=com.citibanamex.banamexmobile&hl=es
https://play.google.com/store/apps/details?id=org.microemu.android.model.common.VTUserApplicationBNRTMB&hl=es
https://play.google.com/store/apps/details?id=com.kony.android&hl=es
https://play.google.com/store/apps/details?id=mx.bancosantander.supermovil&hl=es

Set de pruebas

AModificacion de la aplicacion y comprobar su posible instalacion y
funcionamiento

AComportamiento anti malware, captura pantalla durante su
funcionamiento

AComportamiento anti malware, captura teclado y claves
AAPP testean si el dispositivo tierreot

Alntercepcion de mensajes sobre la red
ACertificatepinning




Criterios de calificacion

ASeguridad buenala aplicacion evita el tipo de ataque.

ASeguridad mediala aplicacion bloguea parcialmente el ataque o de
forma inconsistente.

ASeguridad malala aplicacion no bloquea el ataque.

Se califico con:

A-1 a las aplicaciones con seguridad baja
A0 a las aplicaciones con seguridad media
A+1 a las aplicaciones con seguridad alta




Entorno de pruebas

ADispositivo fisico (Samsung Galaxy S4, OS 5.0.1)

ADispositivo emulado con virtual box, la imagen viene previamente
rooteaday la pueden encontrar en:
Ahttp://mirrorl.jarfil.net/androvm.org/Download/
A.122 St y2YO0NB dl yRNRBIBeARgPpaheudioiLIY n O m
FTfl aKp2 gl ¢

ALos resultados en ambos casos fueron similares



http://mirror1.jarfil.net/androvm.org/Download/

Modificacion de la aplicacion y comprobar su
posible instalacion y funcionamiento

AEsta prueba consistié en extraer el ARKKEXxtractor:meherTool3,
posteriormente realizar cambios sencillos en la app, basicamente
sustituir algunos iconos que son visibles en las primeras pantallas
(APK editor: Steel Worky volver a generar el APK. Esto significa que
la aplicacion ha sido modificada y que la firma del desarrollador es
distinta a la original. Posteriormente, con el APK descargado hice
algunas otras modificaciones utilizand®KStudipcompilando y
firmando la aplicacion con una llave creadafemiroid Studio El
objetivo es identificar si existe una validacion de la firma o
autenticidad de la aplicacion bancaria.



https://play.google.com/store/apps/details?id=com.ext.ui&hl=en
https://play.google.com/store/apps/details?id=com.gmail.heagoo.apkeditor&hl=en
https://apkstudio.codeplex.com/
http://developer.android.com/tools/studio/index.html
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Recomendaciones para desarrolladores

AUtilizar una firma para publicar la app que sea almacenada de forma
segura y de ser posible no solamenatgocertificada Posteriormente
al momento de la instalacion y en cada ejecucion validar que la firma
de la aplicacion coincida con la original. Se puede encontrar mas
informacion acerca de este proceso en

https://www.airpair.com/android/posts/addingiamperingdetection
to-your-androidapp



https://www.airpair.com/android/posts/adding-tampering-detection-to-your-android-app

Recomendaciones para usuarios

ANo permitir la instalacion de fuentes desconocidas, el sistema
operativo tiene desactivada esta opcion por default y no es
recomendable habilitarla en equipos que se usan para trabajo en el
dia a dia; esta disefada para desarrolladores y gente que prueba
aplicaciones. Solo instalen aplicaciones de las tiendas oficiales.

Ery
LA



Comportamiento anti malware, captura
pantalla durante su funcionamiento

AUtilizando dos apps para capturar pantalla y grabar video de los
movimientos en el dispositivo, una que no requiere del dispositivo
rooteado(RecMeScreenRecorder MOBZAPFY otra que si lo
requiere ScreerRecorder Hiandroidstudig. El objetivo es identificar
si la aplicacion bancaria evita de algun modo la captura de pantalla.



https://play.google.com/store/apps/details?id=com.mobzapp.recme.free&hl=en
https://play.google.com/store/apps/details?id=com.iscreenrecorder&hl=en

Las 5 aplicaciones probadas permitieron la captura de video de la pantalla, tanto con la
aplicacion que requiersoteo como con la que no.

BBVA Bancomer
ARESULTADGeguridad mala
Banamex
ARESULTADGeguridad mala
Banorte
ARESULTADGeguridad mala
HSBC
ARESULTADGeguridad mala
Santander
ARESULTADGeguridad mala




Recomendaciones para desarrolladores

COAE AT WINASWC [A O y2{NI /&' w9 €
(http://developer.android.com/reference/android/view/WindowManager.La
youtParams.html#FLAG SECURE
(https://commonsware.com/blog/2012/01/16/securagainst
screenshots.htn)| en caso de que toda la pantalla quede ilegible puede
usarse un validador como este:

if (android.os. Build .VERSION.SDK_INT>= android.os. Build .VERSION_CODES.HONEYCQMB getWindow(). setFlags (WindowManager LayoutParams.FLAG_SECURE
WindowManager LayoutParams .FLAG_SECURE}

me %20boolean%2)9



http://developer.android.com/reference/android/view/WindowManager.LayoutParams.html#FLAG_SECURE
https://commonsware.com/blog/2012/01/16/secure-against-screenshots.html
http://developer.android.com/reference/android/app/admin/DevicePolicyManager.html#setScreenCaptureDisabled%28android.content.ComponentName,%20boolean%29

Recomendaciones para usuarios

ANo hacerroot al dispositivo ni habilitar la depuracion via USB; por lo
menos las dos opciones que probé requieren una de las dos opciones
Solo instalen aplicaciones de las tiendas oficiales.




Comportamiento anti malware, captura
teclado y claves

AUtilizando un teclado que permite capturar lo que se escribe
oKeylogging CustomKeyboard Mehdi Mirzae). El objetivo es
identificar si la aplicacion bancaria realiza alguna validacion del uso de
0 SOf FR2a ay2 Saidt yRIFINBatD



https://play.google.com/store/apps/details?id=com.androapps.keystroke.logger&hl=en

Keylogging

Captura de pantalla del archivo generado pdkestlogger
BBVA Bancomer:
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Recomendaciones para desarrolladores

AOpcion 1

public boolean isUsingCustominputMethod () {
InputMethodManager imm = (InputMethodManager ) mCtx getSystemService (

Context . INPUT_METHOD_SERV)ICE

List <InputMethodInfo > minputMethodProperties = imm getEnabledinputMethodList  ();
final int N = minputMethodProperties . size ();
for (int 1 =0; i <N i++) {

InputMethodIinfo  imi = mlnputMethodProperties . get (i);
if (imi.getld (). equals (
Settings . Secure. getString ( mCtx getContentResolver (),
Settings . Secure. DEFAULT_INPUT_METHIPD {
if (( imi . getServicelnfo (). applicationinfo .flags &
Applicationinfo . FLAG_SYSTBEM== 0) {

return true ;

}
}

return false :




Recomendaciones para desarrolladores

AOpcion2

InputMethodManager m = (InputMethodManager ) ctx . getSystemService ("input_method" );
List <InputMethodIinfo > a = m getinputMethodList ();
for (InputMethodinfo inputMethodinfo : a) {
if (inputMethodInfo . getlsDefaultResourceld () == 0) {
/lit is not default
return false ;
}
}
/it is default
return true ;




APP testean si el dispositivo tienet

ASerooteo el dispositivo SuperuserChainsDR El objetivo es
identificar si la aplicacion verifica que le dispositivo estdeado

superuser * £

Informacidn de la aplicacion

aplicacione:

1 Superusuario
k"- version 3.1.4

superuser v3.1.4 (47)
pulse para mostrar el registro de
Forzar la cambios

detencion Inhabilitar

elite no instalado

- . obtener elite
v Mostrar notificaciones

binario suv3.2 (18)

ESPACIO DE ALMACENAMIENTO : i
pulsa para buscar actualizaciones

Total 1,11 MB w hotificacion de binario
Aplicacion 776 KB desactualizado
Aplicacién en el almacenamiento unroot temporal
Datos 364 KB
Tarjeta SD 0,00 B

supervivencia ota

nota: estas opciones no estan
.. garantizadas y no funcionaran en
Eliminar todos los dispositivos

datos



https://play.google.com/store/apps/details?id=com.noshufou.android.su&hl=en

Recomendaciones para desarrolladores

AValidar al momento de la instalacion y en cada ejecucion que el
dispositivo no ha sidmoteado

ADe manera muy sencilla, si el comando:

Runtime. getRuntime (). exec("su" ):




De forma mas detallada

@Override
protected void onResumé¢) {
/I TODOAuto- generated method stub
super . onResumé);
if (new DeviceUtils (). isDeviceRooted ( getApplicationContext ON{
showAlertDialogAndExitApp  ("This device is rooted. You can't use this app.");
}

public void showAlertDialogAndExitApp  (String message {

AlertDialog alertDialog = new AlertDialog . Builder (MainActivity . this ). create ();
alertDialog . setTitle ("Alert" );
alertDialog . setMessage ( message);
alertDialog . setButton (AlertDialog .BUTTON_NEUTRALOK",
new Dialoginterface . OnClickListener () {
public void onClick (Dialoginterface dialog , int which) {
dialog . dismiss ();
Intent intent = new Intent (Intent . ACTION_MAIN
intent . addCategory (Intent . CATEGORY_HQME
intent . setFlags (Intent . FLAG_ACTIVITY_NEW_TASK
startActivity (intent );
finish  ();

i

alertDialog . show();
}
DeviceUtis.java  was a Utility class which returned if a device is rooted or not.
public class DeviceUtils  {

public Boolean isDeviceRooted (Context context ){
boolean isRooted = isrootedl () || isrooted2 ();
return  isRooted ;

}

private  boolean isrootedl () {

File file = new File ("/system/app/Superuser.apk" );
if (file .exists () {
return true ;

return false ;

}

/I try executing commands
private  boolean isrooted2 () {
return  canExecuteCommand"/system/xbin/which su")
|| canExecuteCommand"/system/bin/which su")
|| canExecuteCommand"which su");




Intercepcion de mensajes sobre la red

AUtilizandoWiresharkse capturaron los paquetes salientes del
dispositivo. El objetivo es identificar si existe transmision de
informacion de inicio de sesion o algunos otros datos.



https://www.wireshark.org/

BBVA BancomeiManda el numero de sesion en texto plano, pero no me fue posible replicar la sesion con el
numero, el resto de la informacion, tanto el inicio de sesidbn como las transacciones parecen viajar cifradas.

A RESULTADGeguridad media

BanamexManda el niumero de cliente en texto plano, el resto de la informacion, tanto el inicio de sesion
como las transacciones parecen viajar cifradas.

A RESULTADGeguridad media
Banorte No fue posible detectar algun dato en los paquetes capturados

A RESULTADGeguridad buena

HSBCmanda el nombre del cliente en texto plano, el resto de la informacidn, tanto el inicio de sesion como las
transacciones parecen viajar cifradas.

A RESULTADGeguridad media

Santander Manda el numero de cliente en texto plano, el resto de la informacion, tanto el inicio de g

como las transacciones parecen viajar cifradas. - Q

A RESULTADGeguridad media :
0.0

BusCBu.

decunily



Recomendac

ARecomendaciones
sesion sobre SSL, -

lones

nara desarrolladordsaviar todo el trafico en una
LS o0 algln mecanismo de cifrado asincrono.

ARecomendaciones

para usuaridso usar aplicaciones de banca en

redes publicas, monitorear que no existan dispositivo desconocidos
en las redes propias. Si es necesario usar redes publicas utilizar una

VPN

A
.9




Certificatepinning

ASe generd e instalo un certificado raiz en el sistema, con base en ese
se generod un certificado falso para cada uno de los sitios




Resultado

BBVA BancomeNo valida el origen del certificado y acepta el certificado

falso
ARESULTADGeguric
Banamex:No valida e

ARESULTADGeguric

ad mala
origen del certificado y acepta el certificado falso

ad mala

Banorte No valida el origen del certificado y acepta el certificado falso

ARESULTADGeguridad mala

HSBCNOo valida el origen del certificado y acepta el certificado falso

Santander No valida el origen del certificado y acepta el certificado"

ARESULTADGeguridad mala @
=

ARESULTADGeguridad mala L r=




Recomendaciones padasarolladores

A Hardcodear el certificado esperado en la aplicacion y utilizar ese certificado en vez de
confiar en el almacén de certificados

A Verificarque elsujeto(CN) detertificadoX.509 y la URtoincidan

Az/gﬂglcarque elcertificadohayasidofirmado por unaautoridadcertificadorareconocida

A Verificarque lafirma escorrecta
A Verificaque elcertificadono estéexpirado
A UtilizarHttpURLConnectioan la implementaciondel cliente

A https://infinum.co/the-capsizeekight/articles/securinemobile-bankingon- andr0|d -
with-sstcertificate-pinning

A https://www.owasp.org/index.php/Certificate_and Public_Key Pinning



https://infinum.co/the-capsized-eight/articles/securing-mobile-banking-on-android-with-ssl-certificate-pinning
https://www.owasp.org/index.php/Certificate_and_Public_Key_Pinning

Resultados

1 -1 alas aplicaciones con seguridad baja
1 0O alas aplicaciones con seguridad media
1 +1 alas aplicaciones con seguridad alta

o .| Cert

Modificaci : .. | Intercepcio| . .

. pinnin

on de la n de

aplicacion mensajes
BBVA 1 1 1 1 0 -1 -5
Bancomer
HSBC 1 1 1 1 0 -1 -5




Recomendaciones generales

ANo rootear dispositivos
ANo instalar apps de fuentes desconocidas
ASolo confiar al desarrolladores conocidos y con buenas calificaciones




Recomendaciones generales

ARealizar pruebas de seguridad alas aplicaciones antes
de desplegarlas

ACertificacion de aplicaciones por un tercero




ISO 27001 Certification Documentation Checklist
List of mandatory documentation for ISO 27001 Compliance
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