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Aplicaciones de banca móvil

Android sigue siendo la plataforma móvil más atacada. El 99,78% de los ataques 
detectados tenían como destinatario este sistema operativo. Este valor supone un 
descenso poco significativo comparado con el IT de 2016 (el porcentaje era de 99,83%).

Según datos de Karspersky, en el segundo trimestre de 2016:

ÅSe han detectado 1.450.828 paquetes de instalación maliciosos.

ÅSe han encontrado 546.720 nuevas aplicaciones maliciosas para dispositivos móviles.

ÅSe han descubierto 27.403 troyanos de banca móvil para el sistema operativo Android

ÅEl número de nuevos malware únicos para dispositivos móviles continúa creciendo.

El 31 de diciembre de 2015, el número de códigos maliciosos conocidos era de 25.266, 
mientras que el valor actual es de 29.412 (un incremento del 16,4%).



Pruebas a aplicaciones españolas
ÅResumen final de las APPs auditadas:

ÅBBVA Wallet, Seguridad: -1 / + 3 (aprueba)

ÅBBVA Banca, Seguridad: - 2 / + 2 (media)

ÅLa Caixa, Seguridad: -3 / + 1 (suspende)

ÅBankia, Seguridad: - 3 / + 1 (suspende)

ÅSantander, Seguridad: -4 (suspende)

ÅING, Seguridad: - 4 (suspende)

Como podemos comprobar en un análisis simple, aún queda mucho trabajo por 
realizar en medidas de prevención y seguridad en las aplicaciones bancarias para 
terminales móviles. Afortunadamente algunas entidades financieras realizan un 
seguimientos de los problemas de seguridad reportados por los propios clientes en 
la pasarela Google Play Store,.

http://blog.elhacker.net/2016/03/aplicaciones-bancarias-moviles-la-mayoria-no-aprueban-en-
seguridad.html?m=1

http://blog.elhacker.net/2016/03/aplicaciones-bancarias-moviles-la-mayoria-no-aprueban-en-seguridad.html?m=1


Aplicaciones probadas

Probé 5 aplicaciones con base en la lista de los bancos más grande de México publicada 
por Forbes http://www.forbes.com.mx/los-20-bancos-mas-grandes-en-mexico/, las 
aplicaciones probadas fueron:

ÅBBVA Bancomer, versión 10.31 
(https://play.google.com/store/apps/details?id=com.bancomer.mbanking&hl=en)

ÅBanamex, versión 9.0.1 
(https://play.google.com/store/apps/details?id=com.citibanamex.banamexmobile&hl=es
)

ÅBanorte, versión 4.4.1.27590 
(https://play.google.com/store/apps/details?id=org.microemu.android.model.common.V
TUserApplicationBNRTMB&hl=es)

ÅHSBC, versión 1.0.18 
(https://play.google.com/store/apps/details?id=com.kony.android&hl=es)

ÅSantander, versión 2.8.9 
(https://play.google.com/store/apps/details?id=mx.bancosantander.supermovil&hl=es

http://www.forbes.com.mx/los-20-bancos-mas-grandes-en-mexico/
https://play.google.com/store/apps/details?id=com.bancomer.mbanking&hl=en
https://play.google.com/store/apps/details?id=com.citibanamex.banamexmobile&hl=es
https://play.google.com/store/apps/details?id=org.microemu.android.model.common.VTUserApplicationBNRTMB&hl=es
https://play.google.com/store/apps/details?id=com.kony.android&hl=es
https://play.google.com/store/apps/details?id=mx.bancosantander.supermovil&hl=es


Set de pruebas

ÅModificación de la aplicación y comprobar su posible instalación y 
funcionamiento

ÅComportamiento anti malware, captura pantalla durante su 
funcionamiento

ÅComportamiento anti malware, captura teclado y claves

ÅAPP testean si el dispositivo tiene root

ÅIntercepción de mensajes sobre la red

ÅCertificatepinning



Criterios de calificación

ÅSeguridad buena: la aplicación evita el tipo de ataque.

ÅSeguridad media: la aplicación bloquea parcialmente el ataque o de 
forma inconsistente.

ÅSeguridad mala: la aplicación no bloquea el ataque.

Se calificó con:

Å-1 a las aplicaciones con seguridad baja

Å0 a las aplicaciones con seguridad media

Å+1 a las aplicaciones con seguridad alta



Entorno de pruebas

ÅDispositivo físico (Samsung Galaxy S4, OS 5.0.1)

ÅDispositivo emulado con virtual box, la imagen viene previamente 
rooteaday la pueden encontrar en:
Åhttp://mirror1.jarfil.net/androvm.org/Download/

Å.ŀƧƻ Ŝƭ ƴƻƳōǊŜ άŀƴŘǊƻ±aψǾōƻȄусǇψпΦмΦмψǊсΦм-20130222-gapps-houdini-
ŦƭŀǎƘΦƻǾŀέ

ÅLos resultados en ambos casos fueron similares

http://mirror1.jarfil.net/androvm.org/Download/


Modificación de la aplicación y comprobar su 
posible instalación y funcionamiento
ÅEsta prueba consistió en extraer el APK (ApkExtractor: meherTools), 

posteriormente realizar cambios sencillos en la app, básicamente 
sustituir algunos iconos que son visibles en las primeras pantallas 
(APK editor: Steel Works) y volver a generar el APK. Esto significa que 
la aplicación ha sido modificada y que la firma del desarrollador es 
distinta a la original. Posteriormente, con el APK descargado hice 
algunas otras modificaciones utilizando APKStudio, compilando y 
firmando la aplicación con una llave creada en Android Studio. El 
objetivo es identificar si existe una validación de la firma o 
autenticidad de la aplicación bancaria.

https://play.google.com/store/apps/details?id=com.ext.ui&hl=en
https://play.google.com/store/apps/details?id=com.gmail.heagoo.apkeditor&hl=en
https://apkstudio.codeplex.com/
http://developer.android.com/tools/studio/index.html




Recomendaciones para desarrolladores

ÅUtilizar una firma para publicar la app que sea almacenada de forma 
segura y de ser posible no solamente autocertificada. Posteriormente 
al momento de la instalación y en cada ejecución validar que la firma 
de la aplicación coincida con la original. Se puede encontrar más 
información acerca de este proceso en 
https://www.airpair.com/android/posts/adding-tampering-detection-
to-your-android-app

https://www.airpair.com/android/posts/adding-tampering-detection-to-your-android-app


Recomendaciones para usuarios

ÅNo permitir la instalación de fuentes desconocidas, el sistema 
operativo tiene desactivada esta opción por default y no es 
recomendable habilitarla en equipos que se usan para trabajo en el 
día a día; está diseñada para desarrolladores y gente que prueba 
aplicaciones. Solo instalen aplicaciones de las tiendas oficiales.



Comportamiento anti malware, captura 
pantalla durante su funcionamiento
ÅUtilizando dos apps para capturar pantalla y grabar video de los 

movimientos en el dispositivo, una que no requiere del dispositivo 
rooteado(RecMeScreenRecorder: MOBZAPP) y otra que sí lo 
requiere (ScreenRecorder: Hiandroidstudio). El objetivo es identificar 
si la aplicación bancaria evita de algún modo la captura de pantalla.

https://play.google.com/store/apps/details?id=com.mobzapp.recme.free&hl=en
https://play.google.com/store/apps/details?id=com.iscreenrecorder&hl=en


Las 5 aplicaciones probadas permitieron la captura de video de la pantalla, tanto con la 
aplicación que requiere rooteo como con la que no.

BBVA Bancomer

ÅRESULTADO: Seguridad mala

Banamex

ÅRESULTADO: Seguridad mala

Banorte

ÅRESULTADO: Seguridad mala

HSBC

ÅRESULTADO: Seguridad mala

Santander

ÅRESULTADO: Seguridad mala



Recomendaciones para desarrolladores
¦ǘƛƭƛȊŀǊ Ŝƭ ǾŀƭƻǊ ά WindowC[!Dψ{9/¦w9έ 
(http://developer.android.com/reference/android/view/WindowManager.La
youtParams.html#FLAG_SECURE), 
(https://commonsware.com/blog/2012/01/16/secure-against-
screenshots.html), en caso de que toda la pantalla quede ilegible puede 
usarse un validador como este:

Σ ŘŜǎƘŀōƛƭƛǘŀǊ ƭŀ ŎŀǇǘǳǊŀ ŘŜ Ǉŀƴǘŀƭƭŀ Ŏƻƴ άsetScreenCaptureDisabledέ 
(http://developer.android.com/reference/android/app/admin/DevicePolicy
Manager.html#setScreenCaptureDisabled%28android.content.ComponentNa
me,%20boolean%29).

if ( android.os. Build .VERSION.SDK_INT>= android.os. Build .VERSION_CODES.HONEYCOMB) {    getWindow(). setFlags ( WindowManager. LayoutParams .FLAG_SECURE, 

WindowManager. LayoutParams .FLAG_SECURE); }

http://developer.android.com/reference/android/view/WindowManager.LayoutParams.html#FLAG_SECURE
https://commonsware.com/blog/2012/01/16/secure-against-screenshots.html
http://developer.android.com/reference/android/app/admin/DevicePolicyManager.html#setScreenCaptureDisabled%28android.content.ComponentName,%20boolean%29


Recomendaciones para usuarios

ÅNo hacer root al dispositivo ni habilitar la depuración vía USB; por lo 
menos las dos opciones que probé requieren una de las dos opciones. 
Solo instalen aplicaciones de las tiendas oficiales.



Comportamiento anti malware, captura 
teclado y claves
ÅUtilizando un teclado que permite capturar lo que se escribe 
άKeyloggingέ όCustomKeyboard: Mehdi Mirzaei). El objetivo es 
identificar si la aplicación bancaria realiza alguna validación del uso de 
ǘŜŎƭŀŘƻǎ άƴƻ ŜǎǘłƴŘŀǊŜǎέΦ

https://play.google.com/store/apps/details?id=com.androapps.keystroke.logger&hl=en


Keylogging

Captura de pantalla del archivo generado por el keylogger.

BBVA Bancomer: 

ÅRESULTADO: Seguridad mala

Banamex

ÅRESULTADO: Seguridad mala

Banorte 

ÅRESULTADO: Seguridad mala

HSBC 

ÅRESULTADO: Seguridad mala

Santander 

ÅRESULTADO: Seguridad mala



Recomendaciones para desarrolladores

ÅOpción 1

public  boolean  isUsingCustomInputMethod ()  {  
    InputMethodManager  imm = ( InputMethodManager )  mCtx. getSystemService (  
        Context . INPUT_METHOD_SERVICE);  
    List <InputMethodInfo > mInputMethodProperties  = imm. getEnabledInputMethodList ();  
    final  int  N = mInputMethodProperties . size ();  
    for  ( int  i  = 0;  i  < N;  i ++)  {  
        InputMethodInfo  imi  = mInputMethodProperties . get ( i );  
        if  ( imi . getId (). equals (  
            Settings . Secure . getString ( mCtx. getContentResolver (),  
                    Settings . Secure . DEFAULT_INPUT_METHOD)))  {  
            if  (( imi . getServiceInfo (). applicationInfo . flags  &  
                ApplicationInfo . FLAG_SYSTEM)  == 0)  {  
                return  true ;  
            }  
        }  
    }  
    return  false ;  
}  



Recomendaciones para desarrolladores

ÅOpción 2

InputMethodManager  m = ( InputMethodManager )  ctx . getSystemService ( "input_method" );  
List <InputMethodInfo > a = m. getInputMethodList ();  
for  ( InputMethodInfo  inputMethodInfo  :  a)  {  
        if  ( inputMethodInfo . getIsDefaultResourceId ()  == 0)  {  
            //it  is  not  default  
            return  false ;  
        }  
}  
//it  is  default  
return  true ;  



APP testean si el dispositivo tiene root

ÅSe rooteo el dispositivo (Superuser: ChainsDD). El objetivo es 
identificar si la aplicación verifica que le dispositivo está rooteado.

https://play.google.com/store/apps/details?id=com.noshufou.android.su&hl=en


Recomendaciones para desarrolladores

ÅValidar al momento de la instalación y en cada ejecución que el 
dispositivo no ha sido rooteado.

ÅDe manera muy sencilla, si el comando:

Runtime. getRuntime (). exec( "su" );  



De forma más detallada
@Override 
protected  void  onResume()  {  
    //  TODO Auto - generated  method stub  
    super . onResume();  
    if ( new DeviceUtils (). isDeviceRooted ( getApplicationContext ())){  
        showAlertDialogAndExitApp ( "This  device  is  rooted.  You can't  use this  app." );  
    }  
}  
 
 
public  void  showAlertDialogAndExitApp ( String  message)  {  
 
    AlertDialog  alertDialog  = new AlertDialog . Builder ( MainActivity . this ). create ();  
    alertDialog . setTitle ( "Alert" );  
    alertDialog . setMessage( message);  
    alertDialog . setButton ( AlertDialog . BUTTON_NEUTRAL,  "OK",  
            new DialogInterface . OnClickListener ()  {  
                public  void  onClick ( DialogInterface  dialog ,  int  which )  {  
                    dialog . dismiss ();  
                    Intent  intent  = new Intent ( Intent . ACTION_MAIN);  
                    intent . addCategory ( Intent . CATEGORY_HOME);  
                    intent . setFlags ( Intent . FLAG_ACTIVITY_NEW_TASK);  
                    startActivity ( intent );  
                    finish ();  
                }  
            });  
 
    alertDialog . show();  
}  

DeviceUtis.java  was a Utility class which returned if a device is rooted or not. 
public  class  DeviceUtils  {  
 
    public  Boolean  isDeviceRooted ( Context  context ){  
        boolean  isRooted  = isrooted1 ()  ||  isrooted2 ();  
        return  isRooted ;  
    }  
 
    private  boolean  isrooted1 ()  {  
 
        File  file  = new File ( "/system/app/Superuser.apk" );  
        if  ( file . exists ())  {  
            return  true ;  
        }  
        return  false ;  
    }  
 
    //  try  executing  commands 
    private  boolean  isrooted2 ()  {  
        return  canExecuteCommand( "/system/xbin/which  su" )  
                ||  canExecuteCommand( "/system/bin/which  su" )  
                ||  canExecuteCommand( "which  su" );  
    }  
}  



Intercepción de mensajes sobre la red

ÅUtilizando Wiresharkse capturaron los paquetes salientes del 
dispositivo. El objetivo es identificar si existe transmisión de 
información de inicio de sesión o algunos otros datos.

https://www.wireshark.org/


BBVA Bancomer:Manda el número de sesión en texto plano, pero no me fue posible replicar la sesión con el 
número, el resto de la información, tanto el inicio de sesión como las transacciones parecen viajar cifradas.

ÅRESULTADO: Seguridad media

Banamex: Manda el número de cliente en texto plano, el resto de la información, tanto el inicio de sesión 
como las transacciones parecen viajar cifradas.

ÅRESULTADO: Seguridad media

Banorte: No fue posible detectar algún dato en los paquetes capturados

ÅRESULTADO: Seguridad buena

HSBC: manda el nombre del cliente en texto plano, el resto de la información, tanto el inicio de sesión como las 
transacciones parecen viajar cifradas.

ÅRESULTADO: Seguridad media

Santander: Manda el número de cliente en texto plano, el resto de la información, tanto el inicio de sesión 
como las transacciones parecen viajar cifradas.

ÅRESULTADO: Seguridad media



Recomendaciones

ÅRecomendaciones para desarrolladores: Enviar todo el tráfico en una 
sesión sobre SSL, TLS o algún mecanismo de cifrado asíncrono.

ÅRecomendaciones para usuarios: No usar aplicaciones de banca en 
redes públicas, monitorear que no existan dispositivo desconocidos 
en las redes propias. Si es necesario usar redes públicas utilizar una 
VPN



Certificatepinning

ÅSe generó e instalo un certificado raíz en el sistema, con base en ese 
se generó un certificado falso para cada uno de los sitios



Resultado

BBVA Bancomer:No valida el origen del certificado y acepta el certificado 
falso
ÅRESULTADO: Seguridad mala
Banamex: No valida el origen del certificado y acepta el certificado falso
ÅRESULTADO: Seguridad mala
Banorte: No valida el origen del certificado y acepta el certificado falso
ÅRESULTADO: Seguridad mala
HSBC: No valida el origen del certificado y acepta el certificado falso
ÅRESULTADO: Seguridad mala
Santander: No valida el origen del certificado y acepta el certificado falso
ÅRESULTADO: Seguridad mala



Recomendaciones para desarolladores

ÅHard-codear el certificado esperado en la aplicación y utilizar ese certificado en vez de 
confiar en el almacén de certificados

ÅVerificarque el sujeto(CN) del certificadoX.509 y la URL coincidan

ÅVerificarque el certificadohayasidofirmadopor unaautoridadcertificadorareconocida
(CA)

ÅVerificarque la firma escorrecta

ÅVerificaque el certificadono estéexpirado

ÅUtilizarHttpURLConnectionen la implementacióndel cliente

Åhttps://infinum.co/the-capsized-eight/articles/securing-mobile-banking-on-android-
with-ssl-certificate-pinning

Åhttps://www.owasp.org/index.php/Certificate_and_Public_Key_Pinning

https://infinum.co/the-capsized-eight/articles/securing-mobile-banking-on-android-with-ssl-certificate-pinning
https://www.owasp.org/index.php/Certificate_and_Public_Key_Pinning


Resultados

Modificaci

ón de la 
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Captura 

pantalla

Captura 

teclado
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con root

Intercepció

n de 

mensajes

Cert

pinnin
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Total

BBVA 

Bancomer
-1 -1 -1 -1 0

-1 -5

Banamex -1 -1 -1 -1 0 -1 -5

Banorte -1 -1 -1 -1 1 -1 -4

HSBC -1 -1 -1 -1 0 -1 -5

Santander -1 -1 -1 -1 0 -1 -5

¶ -1 a las aplicaciones con seguridad baja

¶ 0 a las aplicaciones con seguridad media

¶ +1 a las aplicaciones con seguridad alta



Recomendaciones generales

ÅNo rooteardispositivos

ÅNo instalar apps de fuentes desconocidas

ÅSolo confiar al desarrolladores conocidos y con buenas calificaciones



Recomendaciones generales

ÅRealizar pruebas de seguridad alas aplicaciones antes 
de desplegarlas

ÅCertificación de aplicaciones por un tercero






